Procedura reagowania wobec sprawcy cyberprzemocy
obowigzujgca w Liceum Ogdlnoksztatcgcym Nr XV we Wroctawiu

Zapewnienie uczniom bezpieczenstwa jest jednym z fundamentalnych zadan szkoty. Z tego powodu placéwka
szkolna stworzyta procedury w celu poprawy bezpieczenstwa uczniéw placéwki oraz zapewnienia osobom
doswiadczajgcym cyberprzemocy efektywnej ochrony i wsparcia, jak takze zmiany postawy sprawcéw

i Swiadkow przemocy.

Wazne jest:

e Wyznaczenie 0osdb odpowiedzialnych za podjecie dziatan w przypadku pojawienia sie zjawiska
cyberprzemocy - wychowawcy, pedagog, psycholog, dyrektor;
e Podejmowanie interwencji w kazdym przypadku ujawnienia lub podejrzenia cyberprzemocy.

Etapy procedury

UJAWNIENIE PRZYPADKU CYBERPRZEMOCY

Ujawnienie przypadku cyberprzemocy moze pochodzi¢ z rédznych zrédet. Zdarzenie moze zostac zgtoszone przez
ofiare przemocy elektronicznej, ucznia, nauczycieli, wychowawcéw, rodzicdw, opiekundéw badz kazdg inng
osobe matoletnig lub dorostg, ktora wie o zdarzeniu.

Warunkiem powodzenia tej fazy dziatania jest wtasciwe zaplanowanie oraz przeprowadzenie dziatan

przygotowawczych tj. informowanie uczniow, pedagogdw oraz opiekundéw uczniow o nowych procedurach lub
ich zmianach, zapewnienie anonimowosci osobie informujqcej o zdarzeniu oraz zaznajomienie z tematykq
problemu. Warto aby nauczyciele i opiekunowie uczniéw stale podkreslali jak wielkq wartoscig dodang jest
niepozostawanie obojetnym na krzywde innych ludzi.

USTALENIE OKOLICZNOSCI ZDARZENIA

e Wszystkie zgtoszenia przypadkow cyberprzemocy podlegajg doktadnej i rzetelnej analizie;

e  Psycholog badz pedagog szkolny we wspotpracy z wychowawcg oraz dyrekcjg szkoty podchodzg
indywidualnie do kazdego zgtoszonego przypadku przemocy, dokonujgc szczegétowej analizy
zdarzenia i planuja kolejne kroki dziatania;

e W sytuacji gdy o zdarzeniu dowiedziat sie nauczyciel nie bedacy wychowawca danego ucznia badz
uczniéw, zobligowany jest do niezwtocznego powiadomienia wtasciwego wychowawcy, psychologa,
pedagoga badz dyrekcje szkoty;

e Konieczne jest ustalenie okolicznosci i form zdarzenia oraz srodkow przekazu, jakie zostaty uzyte;



e  Konieczne jest zaangazowanie administratora sieci informatycznej. Pomoze on zabezpieczy¢ dowody
na zaistnienie zdarzenia oraz ustali¢ tozsamos¢ sprawcy lub sprawcow cyberprzemocy.

Warunkiem powodzenia tej fazy dziatania jest odpowiednie zebranie oraz zabezpieczenie dowoddw przemocy —

wszystkie dowody powinny by¢ zarejestrowane/zapisane. W przypadku gdy dowdd znajduje sie na:

e telefonie komdrkowym — nie nalezy kasowac wiadomosci, przesytanych zdjec, filmow czy innych sladéw
zaistniatej dziatalnosci. Jesli to mozliwe, warto rowniez nagrywac potgczenia gfosowe na dyktafon bqdz
aplikacje mobilne stworzone do tego celu;

e komunikatorze internetowym, portalu spotecznosciowym — wiele serwisdw umozliwia zapisywanie
wiadomosci w archiwum systemu. Warto jednak skopiowac dang informacje, zapisac jqg w edytorze
tekstowym a nastepnie wydrukowac;

e czaty internetowe — nie umoZliwiajq zapisywania tresci, dlatego niezwykle istotne jest skopiowanie,

a nastepnie zapisanie i wydrukowanie catej wiadomosci. W celu skopiowania tego, co jest widoczne na
ekranie nalezy wykonac zrzut z ekranu (wcisnij klawisze ,,Prt Scr”, a nastepnie przejs¢ do dowolnego
edytora tekstowego/graficznego i wklei¢ obraz uzywajgc klawiszy , Ctrl” + ,V”). Wazne jest aby zapisa¢
na dysku oraz wydrukowac stworzony plik;

e strony www — nie sq one naszq wtasnosciq, dlatego ich tres¢ moze byc na biezqgco modyfikowana lub
catkowicie zmieniana. Aby unikng¢ stracenia danych konieczne jest zastosowanie procedury opisanej
w punkcje poprzednim;

e e-mail — nalezy przestac catqg wiadomos¢ do nauczyciela zajmujgcego sie tq sprawg bqgdz do innej
zaufanej osoby dorostej. Niezwykle istotne jest, aby w tresci maila czy wydruku znajdowata sie
wiadomos¢ o nadawcy oraz godzinie wystania wiadomosci.

USTALENIE SPRAWCY

Przestrzeganie powyzszych zasad usprawnia znalezienie sprawcy zdarzenia.

Sprawcy cyberprzemocy jest czesto osoba niedowartosciowana, majgca problem z wtasng samoocena.
Mtody cztowiek o takim rysie osobowosciowym potrzebuje uwagi innych ludzi, bycia zauwazonym,
docenionym, z tego powodu podejmuje sie dziatan, ktére zwrdca na niego uwage. Dodatkowo wielu
uzytkownikéw Internetu jest przekonana o swojej anonimowosci w sieci, a przez to o niekaralnosci swoich
czyndéw wykonanych za posrednictwem medidow. Jak pokazuje praktyka, specjalisci nie majg problemu

z identyfikacjg wiekszosci sprawcow.

Sprawcy czesto starajg sie zabezpieczy¢ przed zidentyfikowaniem. W tym celu kradng tozsamos¢ innych
oséb. W takiej sytuacji nalezy skontaktowac sie z operatorem (w przypadku telefonii) czy ustugodawcy
z pro$bg o wydanie informacji o sprawcy zdarzenia. Nalezy pamietac, ze takie informacje udzielane sg
jedynie policji. Do podjecia w/w dziatania zobowigzuje administratora serwisu art. 14 Ustawy z dnia 18
lipca 2002 r. o $wiadczeniu ustug drogg elektroniczna.

W przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie udato sie ustali¢ nalezy bezwzglednie
skontaktowac sie z policja.



JAK REAGOWAC WOBEC SPRAWCY
CYBERPRZEMOCY UCZNIA

Celem rozmowy ma by¢ ustalenie stanu faktycznego zdarzenia, wspdlna analiza przyczyn, préba rozwigzania
sytuacji konfliktowej oraz wypracowanie nowej postawy wobec swoich kolegéw i kolezanek:

e jesli w toku rozmowy okaze sie, ze w zdarzeniu brata udziat wieksza liczba uczniéw placéwki, badz
uczestniczyli oni w charakterze $wiadka, szkota zobligowana jest do podjecia rozmowy
z kazda ze wskazanych lub podejrzanych o wspétudziat oséb;

o szkota w jasny i konkretny sposdb sygnalizuje, ze nie akceptuje zadnych form przemocy;

e placéwka oswiatowa informuje o konsekwencjach regulaminowych, z jakimi spotka sie sprawca
zdarzenia oraz o ewentualnych formach rekompensaty poniesionych przez osobe zaatakowang strat;

e  sprawca zdarzenia zostaje zobligowany do zaprzestania swojego procederu oraz usuniecia
zamieszczonych tresci;

e  sprawca zostaje réwniez poinformowany, z jakimi dalszymi konsekwencjami oraz dziataniami
prawnymi spotka sie, jesli nie wyrazi zgody na wspodtprace, nie zaprzestanie swoich dziatan badz je
powtorzy;

e nie nalezy konfrontowac sprawcy i ofiary cyberprzemocy.

Powiadomienia rodzicéw lub prawnych opiekunéw sprawcy przemocy

e szkotfa informuje opiekundéw dziecka o zdarzeniu, o podjetych krokach zaradczych oraz
o konsekwencjach dyscyplinarnych, jakie zostang podjete wobec ucznia-sprawcy;

o szkota we wspdtpracy z rodzicami wypracowuje model dalszego funkcjonowania ucznia
w placowce szkolnej. Nalezy jasno okresli¢, jakie zachowania nie beda akceptowalne i jakie zostang
wysuniete konsekwencje, gdy do nich dojdzie.

Objecie pomocg psychologiczno-pedagogiczng sprawcy

e  za zgodg rodzicow nalezy zagwarantowac sprawcy statg i cykliczng pomoc psychologiczno-
pedagogiczng;

e podczas sesji konieczna jest praca nad zrozumieniem swojego zachowania oraz nauki nowego
prospotecznego podejscia.

Warunkiem powodzenia tej fazy dziatania jest nawigzanie petnej wspdfpracy z opiekunami ucznia bgdz uczniow

zaangazowanych w cyberprzemoc oraz chec¢ zmiany swojego nastawienia przez samego sprawce.



W JAKI SPOSOB POMOC OFIERZE CYBERPRZEMOCY

Objecie pomocg psychologiczng ofiary cyberprzemocy

Podobnie jak w sytuacji innych form przemocowych, ofiara cyberprzemocy potrzebuje przede wszystkim
wsparcia emocjonalnego ze strony oséb dorostych. Pokrzywdzony musi réwniez by¢ swiadomy, ze szkota oraz
najblizsze uczniowi osoby doroste podjety odpowiednie kroki w celu rozwigzania problemu oraz doceniaja

i Uwazaja, Zze uczen bardzo dobrze zrobit, informujgc o sytuacji przemocowej.

Wspierajac ucznia nalezy uswiadomic¢ mu, ze nikt nie ma prawa zachowywac sie w sposéb przemocowy wobec
drugiej osoby, a szkota nie akceptuje zadnych przejawow agresji. Mtodzi ludzie czesto czujg zazenowanie,
strach, lek, skrepowanie, wstyd, smutek, ponizenie, przerazenie, poczucie winy — nalezy by¢ przygotowanym na
takie odczucia, wykaza¢ empatyczng postawe i umozliwi¢ wyrazanie uczuc.

Interwencja kryzysowa

W momencie dowiedzenia sie o zdarzeniu cyberprzemocy, osoby doroste powinny podjag¢ dziatania
w formie interwenc;ji kryzysowej. Uczen potrzebuje porady, wskazéwki, a bardzo czesto tzw. ,,prowadzenia za
reke” w podejmowanych dziataniach.

Aby nie dopusci¢ do eskalacji problemu, nalezy wzmocni¢ poczucie bezpieczerstwa u ofiary zdarzenia oraz
wskazaé, jakie dziatania nalezy podja¢, a czego unikac:

Wsrdd porad, ktore nalezy przekaza¢ mtodemu cztowiekowi nie moze zabrakngé informacji aby:

e nie utrzymywacd kontaktu ze sprawcg zdarzenia,

e nie kasowac dowoddw cyberprzemocy (wiadomosci SMS, MMS, e-maile, zdjecia, filmy, komunikatory,
fora internetowe itp.),

e wprowadzi¢ dodatkowe zabezpieczenia na komputerze oraz zmienic¢ dane i hasta w miejscach gdzie sg
one wymagane i/lub widoczne.

Po zakoriczeniu interwencji nalezy monitorowaé omawiany wskaznik, aby mie¢ pewnos¢, ze dziatania
krzywdzgce faktycznie zostaty zaniechane a efekt ich prowadzenia usuniety. Nalezy poinformowac ofiare,
sprawce oraz wszystkie zainteresowane osoby jakie dziatania zostajg podjete.



